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A Kezd? hackerek kézikdnyve utan jelen kiadvany segitségével er?sen gyakorlatorientalt médon, haladé szint? kiberbiztonsagi témakdoroket
ismerhet meg és prébalhat ki az olvasé. A hackeléshez hasznalhaté eszk6zok beszerzését?l kezdve, UGjabb jelszéfeltorési modszereken at
egészen sajat trojai programok el?allitdsaig és bevetéséig szamos gyakorlati kérdésre talalhat valaszt, mignem a kényv végére eljuthat az
igazsagugyi informatika alapvet? gyakorlati kérdéseihez. Kdzben pedig olyan témakat érintiink, mint példaul a MAC cim megvaltoztatasa, a
titkositott levelezés, a térolt allomanyok visszaallitasa, az archiv weblaptartalmak megtekintése, a DOS tdmadas kivitelezése, vagy a
szamitogépek megfigyelése, illetve az adatelemzések és a korabbi tevékenységek vizsgalata. S?t, ha esetleg elege lenne abbdl, hogy a
tarsasagaban mindenki a mobiljan I6gva wifit hasznal, a kényvben leirtak segitségével példaul akar azt is megoldhatja, hogy mindenkit ledobjon
a rendszer a hal6zatrol.

Vigyazat! A kényv példai a gyakorlatban is alkalmazhat6ak, ezért hangsulyozzuk az olvaso felel?sségét az egyes modszerek kiprobalasanal.
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1/ 4


https://www.shop.bbs.hu/images/virtuemart/product/ht_cover.jpg
https://www.shop.bbs.hu/index.php?option=com_virtuemart&view=productdetails&task=askquestion&virtuemart_product_id=28&virtuemart_category_id=4&tmpl=component
https://www.interkonyv.hu/konyvek/Hackertechnik%C3%A1k

Szami t ast echni kai

konyvek: Hackertechni kak (Fehér

Krisztian)

Tartalomjegyzék:

1. Bevezetés 8

1.1. Uj kényv, régi elvek 8
1.2. Aszerz?r?1 8

1.3. A kdnyv szerkezete 9

2. Merre tart a vilag? 10

2.1. Linux, még biztonsagosabban? 11

2.1.1. Bastille Linux segédprogram 11

2.1.2. Astra Linux operéciés rendszer 12

3. Az etikussag kérdése 13

3.1. Mit?l etikus egy hacker? 13

4. Alapvet? eszkdzok beszerzése hackeléshez 15

4.1. Szamitégép 15

4.2. Alapszoftverek 15

4.3. Wifi adapterek 16

4.3.1. Chipkészlet mizéria 17

4.3.2. Ajanlott eszkdzok 19

4.3.3. Eszk6zok kiprébalasa Linux alatt, tapasztalatok 27

5. Tesztkdrnyezet kialakitasa 29

5.1. Ujdonsagok a Kali Linux haza tajan 29

5.2. Virtualis gépek hasznalata 29

5.2.1. VMWare Player 30
5.2.2. Oracle Virtual Box 34

6. Informaciészerzés 36

6.1. Régi weblaptartalmak megtekintése 36

7. Social engineering 40

7.1. Passziv informaciégy?jtés emberekr?l 40

7.2. Bejutas épiiletekbe, irodahelyiségekbe 41

7.2.1. Liftes valtozat 42

7.3. Weblapok atiranyitasanak kikényszeritése 44

7.4. QR kéd hamisitas 46

7.5. URL roviditéseken alapuld tamadasok 48

8. Titkositott levelezés 50

8.1. A Thunderbird levelez? telepitése 50

2/



Szami t ast echni kai konyvek: Hackertechni kdk (Fehér

Krisztian)

8.2. Postafiok bedllitdsa 51

8.3. OpenPGP telepitése 54

8.3.1. Asszimmetrikus titkositas 55

8.4. Az Enigmail telepitése 56

8.5. Kulcspér létrehozésa 59

8.6. Kulcsok importalasa 65

8.7. Levelezés megkezdése, alairasok érvényesitése 68
8.8. Tovabbi beallitasi lehet?ségek 73

9. Jelszavak feltorése 75

9.1. Windows jelszavak 75

9.2. Jelszévédett ZIP fajlok 81

10. MAC cim megvaltoztatasa 84

10.1. Mi az a MAC cim? 84

10.2. A macchanger hasznalata 84

11. WIFI térkép készitése 87

11.1. A War driver hasznélata 87

11.2. Térképezés 90

11.2.1. OpenStreetMap 91

11.2.2. Geofabrik extraktumok 92

11.2.3. A QGIS Desktop alkalmazasa 93

11.3. Tovabbi megjelenitési lehet?ségek 98

12. WIFI adatcsomagok és a Wireshark 101
12.1. Adatelemzés a Wireshark segitségével 101
12.2. Mit tartalmaznak a WIFI adatok? 102

12.3. Adatcsomag-sz?r?k alkalmazasa a Wiresharkban 104
13. DOS tamadas 107

13.1. Mi a DOS tamadas? 107

13.2. Wifi hal6zat elérhetetlenné tétele 107

14. Trojai program készitése és alkalmazasa 111
14.1. A Metasploit framework és az Armitage 112
14.2. Trojai fert?zott PDF fajlban 114

14.2.1. Social Engineering Tookit 115

14.2.2. Metaploit framework 118

14.3. Trojai készitése és hasznalata Metasploittal 122

14.3.1. A végrehajthat6 allomany létrehozasa 122

3/



Szami t ast echni kai konyvek: Hackertechni kdk (Fehér

Krisztian)

14.3.2. A trojai elinditasa tesztkérnyezetben 125

14.3.3. A tréjai hasznéalata 126

14.4. Végrehajthaté alloméanyok anatémiéja 131

14.5. Tréjai Backdoor Factory hasznalataval 132
14.5.1. Friss verzi6 hasznélata 135

15. Torolt adatok visszaallitasa 137

15.1. Hogyan térl?dnek adataink? 137

15.2. A Recuva bemutatasa 138

15.3. Az alapszituécié 139

15.4. Adatmentés a Recuva-val 139

15.5. Hasznos tanacsok adatmentéshez 143

16. lgazséaglgyi adatelemzések 144

16.1. A Kali Linux és igazsagugyi elemzések 144
16.2. RegRipper 145

Zar6 gondolatok 151

4/


http://www.tcpdf.org

